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Abstract: Vorgestellt wird ein Bezahlsystem fiir einen Mixkaskaden-basierten An-
onymisierungsdienst. Es ermdglicht eine Datenvolumen-abhéngige Bezahlung. Das
Bezahlsystem wurde unter dem Gesichtspunkt der praktikablen Anwendbarkeit ent-
worfen, d. h. es werden existierende Zahlungsmethoden genutzt und die Qualitét des
Anonymisierungsdienstes wird nicht beeintrachtigt. Ein eventueller Betrug einer Par-
tei wird erkannt und kann mit Hilfe von Nachweisen geahndet werden.

1 Einfuhrung

JAP ist ein Mixkaskaden-basierter Dienst zur Anonymisierung von HTTP-Verbindungen
fir den anonymen Zugriff auf das World Wide Web [BeFKO01]. Jeder Nutzer muss sich
dazu ein gleichnamiges Programm als lokalen Proxy fiir seinen Browser installieren. JAP
dient als Schnittstelle zu sogenannten Mixkaskaden, tiber die die Kommunikation zu den
Zielservern im Internet (um-)geleitet wird.

Ein Mix ist im wesentlichen ein Server, der mehrfach verschliisselte Datenpakete emp-
fangt, zwischenpuffert, umkodiert (durch Entschliisselung eine ,,Verschlisselungsschale
entfernt) und umsortiert wieder ausgibt [Chau81]. Werden mehrere Mixe in Form einer
statischen Kette hintereinandergeschaltet, so spricht man von einer Kaskade.

Die Anonymitét ist gewahrleistet, solange wenigstens ein Mix der Kaskade vertrauens-
wirdig ist. Dies gilt selbst unter der Annahme, dass ein Angreifer alle anderen Mixe kon-
trolliert und sémtliche Netzwerkverbindungen tiberwachen bzw. aktiv manipulieren kann
(d. h. Pakete loscht, verandert, hinzufiigt etc.)

Betrachtet man eine Kaskade als ,,.Black Box“, so ist das Ziel, die Zuordnung von einge-
henden zu ausgehenden Nachrichten zu verbergen. Es bleibt jedoch beobachtbar, wer den
Dienst verwendet und an welche Empfanger Nachrichten gesendet werden. Beispielsweise
»sieht” ein Angreifer, wer welches ,,Bitmuster” an den ersten Mix gesendet hat.

Jedem Mixbetreiber entstehen Kosten, die hauptsdchlich durch das Datenvolumen der zu
bearbeitenden Mixpakete verursacht werden [BFRWO02]. Eine faire Mdglichkeit zur De-
ckung der anfallenden Kosten besteht darin, diese auf die Nutzer umzulegen.

Bisherige Ansdtze [FrJe98, FrJw98, BaNe99] nutzen zur Bezahlung der Mixpakete an-
onyme digitale Miinzen. Diese werden vom Nutzer bei einer Bank erworben und den
Mixpaketen mitgegeben. Da momentan keine Bank digitale Miinzen anbietet, sind diese
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Verfahren nicht praktikabel. Zudem hat eine Bezahlung mit digitalen Miinzen generell den
Nachteil, dass die Verhinderung von Betrug durch mehrfaches Ausgeben (engl. Doubles-
pending) der selben Miinze zum Teil erheblichen zusétzlichen Kommunikationsaufwand
verursacht.

Daher wird ein kontobasiertes Bezahlsystem vorgeschlagen, welches auf vorhandene Zah-
lungsmethoden aufbaut und die Kommunikationsqualitdt der zu anonymisierenden \er-
bindung nicht verschlechtert. Es beriicksichtigt die mehrseitigen Sicherheitsanforderun-
gen aller involvierten Parteien (Nutzer, Mixbetreiber, Banken). Dies wird durch digital
signierte Nachweise erzielt.

2 Architektur des Bezahlsystems

Beim Anonymisierungsdienst JAP kann der Nutzer zwischen verschiedenen Mixkaska-
den frei wahlen. Generell werden die Mixe einer Kaskade nicht einzeln bezahlt, sondern
eine Kaskaden-zentrale Abrechnungsinstanz (Al). Auf Grund der statischen Struktur ei-
ner Kaskade (insbesondere gleiches Datenvolumen fiir alle Mixe) kann diese Instanz das
Geld auf die beteiligten Mixe verteilen. Als Vorteil ergeben sich geringerer Aufwand und
Komplexitat des gesamten Bezahlsystems.

Die Al befindet sich vor dem ersten Mix und kennt daher gemaR Angreifermodell die Zu-
ordnung von abzurechnenden Datenpaketen zu Nutzern. Der hohe Aufwand flr ein anony-
mes (kontobasiertes) Bezahlsystem ist daher nicht notwendig, zumal diese Verfahren (z. B.
[LoMP94], [BUPf89]) selbst wieder auf einen Anonymisierungsdienst zuriickgreifen.

Der Nutzer besitzt unter einem Pseudonym ein Guthabenkonto, von dem die Kosten ab-
gebucht werden. Dieses muss er zuvor mit Hilfe verfligharer Zahlungsmethoden aufladen.
Abhangig von der gewahlten Zahlungsmethode braucht der Nutzer seine Identitét jedoch
gegenuber dem Geldinstitut und der Konto-verwaltenden Stelle nicht offenzulegen.

Damit er nicht bei jeder Mixkaskade ein separates aufzuladendes Konto benétigt, verwal-
tet eine Anonymisierungsdienst-zentrale Bezahlinstanz (BI) die Nutzerkonten. Der Nutzer
bezahlt bei ihr fir den Dienst und erhdlt die Moglichkeit, ihn unter freier Auswahl der
Kaskaden zu nutzen. Von der BI erhalten die Abrechnungsinstanzen der Mixkaskaden die
Kontoinformationen und rechnen die Kosten der Nutzer ab. Die Abrechnungsinstanzen
haben eine (temporére) Verbindung zur Bezahlinstanz.

Das Bezahlsystem besteht somit aus den Komponenten: Bezahlinstanz, Abrechnungsin-
stanzen und lokale Proxies der Nutzer (Abbildung 1).

Um den Dienst einer Mixkaskade zu nutzen, muss sich der Nutzer mit seinem Pseud-
onym gegeniiber der Al authentisieren. Diese rechnet die Kosten seiner gesendeten und
empfangenen Mixpakete Uber sein Pseudonymkonto ab. Dazu miissen die von der Bl ver-
walteten Pseudonym- und Kontodaten des Nutzers bei der Al vorliegen. Um Robustheit
gegen Ausfalle der BI oder deren Nichterreichbarkeit zu gewahrleisten, sind die Authen-
tisierung des Nutzers und die Abrechnung seiner Mixpakete nicht von einer standigen
Erreichbarkeit der Bl abhéangig. Bei einem Ausfall der Bezahlinstanz wére andernfalls der
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Abbildung 1: Architektur des Bezahlsystems

ganze Dienst bzw. die Abrechnung des Dienstes blockiert.

Die Abrechnung bzw. Zusammenfiihrung der von den Als lbermittelten Kontosténde bei
der BI stellt sicher, dass die Als das Geld fir die geleisteten Dienste der Mixkaskaden
erhalten. Gleichzeitig wird verhindert, dass die Als die Moglichkeit des Betruges haben,
indem sie Kosten eines Nutzers bei der Bl abrechnen, die er nicht verursacht hat. Digita-
le Nachweise verhindern aulRerdem, dass die Bl betriigt und dienen zur Kostenkontrolle
durch den Nutzer.

3 Protokolle zwischen den Parteien

Generell erfolgt die Kommunikation zwischen den Beteiligten tber konzelierte und in-
tegritétssichernde Verbindungen. Alle Protokollschritte sind durch ein Authentifizierungs-
protokoll abgesichert, so dass z. B. man-in-the-middle- oder replay-Angriffe nicht moglich
sind. Nachfolgend wird darauf nicht mehr explizit hingewiesen.

3.1 JAP-Bezahlinstanz-Protokoll

Kontoanmeldung Zur Kontoanmeldung generiert der JAP zuerst ein Schlisselpaar ei-
nes Signatursystems. Der private Schliissel bleibt dabei im Vertrauensbereich des Nut-
zers. Mit ihm authentisiert sich der Nutzer gegeniiber den Abrechnungsinstanzen und der
Bezahlinstanz und signiert unten nédher erlduterte Kostenbestatigungen. Der 6ffentliche
Schliissel wird als Nutzerpseudonym P an ein Konto bei der Bl gebunden (Abbildung 2).

Der JAP (bermittelt zunéchst den generierten dffentlichen Schliissel. Die Bl erzeugt eine
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Abbildung 2: Kommunikation bei der Kontoanmeldung

fuir sie eindeutige Kontonummer KN und legt unter dieser ein Konto fiir den Nutzer an.
Der 6ffentliche Schlissel und die Kontonummer werden zusammen von der Bl signiert
und das resultierende Kontozertifikat

Z - (P7 KN7tende; SB|)

an den JAP zuriickgesendet. Sg, ist die digitale Signatur der BI Giber P, KN und #¢nge. Der
Zeitpunkt tenge gibt das Glltigkeitsende des Zertifikats an. Mit dem Ablauf des Zertifikats
wird auch das zugehdrige Konto ungultig.

Kontoaufladung Zur Dienstnutzung muss das angemeldete Pseudonymkonto aufgela-
den werden. Der JAP erfragt dafiir bei der BI eine Uberweisungsnummer UN als einmal
gliltiges Transaktionspseudonym. Die Uberweisungsnummer wird durch die Bl generiert,
dort vermerkt und dem JAP zusammen mit der Pseudonymkontonummer und dem aktu-
ellen Gax von ihr signiert tbermittelt. Pro Konto kdnnen dabei nicht mehrere Auflade-
transaktionen parallel durchgefiihrt werden.

Der Nutzer muss nun die Zahlung unter Angabe der Uberweisungsnummer mit existie-
renden Zahlungsmethoden durchfiihren. Nach Eingang der Zahlung bei der Bezahlinstanz
ladt diese das zugehorige Pseudonymkonto auf (Abbildung 3).

Als Nachweis der Kontoaufladung, erhélt der Nutzer nach Eingang des Geldes eine Kon-
tostandsinformation.

Kontostandsabfrage Winscht der Nutzer eine aktuelle Kontostandsinformation, so sen-
det er eine entsprechende Anfrage an die BI. Er erhdlt von ihr eine signierte Bestatigung
KBN seines aktuellen Kontostandes:

KBN = (KNa Gma)u KGesamta t7 SBI)
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Abbildung 3: Kommunikation bei der Kontoaufladung

KN ist die Kontonummer des Kontos, G .. entspricht der Gesamtsumme des auf das
Konto eingezahlten Geldes, K gesamt ist die Gesamtsumme der verursachten Kosten, ¢ ist
ein Zeitstempel und Sg, ist die digitale Signatur der Bl tber KN, G max, Kcesamt und ¢.
Damit ergibt sich das Guthaben G = Gax — Kcesamt, Welches dem Nutzer noch zur
Verfligung steht.

Die BI muss gleichzeitig die angefallenen Kosten K gesamt Mit Kostenbestatigungen nach-
weisen. Dazu werden neben der Kontobestatigung KBN auch die entsprechenden Kosten-
bestatigungen B Ubermittelt. Die Kostenbestdtigungen sind vom Nutzerpseudonym un-
terschriebene Erklarungen, mit denen es den Abrechnungsinstanzen bestatigt, den Dienst
der jeweiligen Mixkaskade im angegebenen Umfang genutzt zu haben. Diese Erklarungen
werden in Abschnitt 3.3 ausflhrlich erldutert.

Die signierte Kontobestatigung KBN gibt dem Nutzer unter der angegebenen Kontonum-
mer das Recht, den Anonymisierungsdienst bis zur mit G ,,.x angegebenen Kostenhdhe zu
nutzen. Diese von der Bl signierte Bestdtigung muss lokal beim Nutzer bzw. dessen JAP
gespeichert werden. Sie dient als Nachweis der Kontoaufladung. Bis zum Erhalt der Kon-
tobestétigung nach einer Kontoaufladung muss sich der Nutzer den Nachweis der Zahlung
(Kontoauszug 0. 4.) und das Zertifikat, welches die Uberweisungsnummer mit der Konto-
nummer verbindet, aufbewahren. Enthélt die Bl die Kontobestdtigung KBN dem Nutzer
vor, kann der Nutzer damit die Kontoaufladung und somit sein Dienstnutzungsrecht ge-
geniber Dritten nachweisen.

Um ein mehrmaliges Aufladen eines Pseudonymkontos zu ermdglichen, gilt fiir die Kon-
tobestatigungen neben der oben genannten Nachweispflicht der Kosten K gesamt folgende
Regel:

Die Kontobestatigung mit einem groReren Wert G, ist die aktuell gultige
Bestatigung und entwertet eine mit einem kleineren Wert G 1 ax.

Speichert der Nutzer diesen Nachweis nicht, kann die Bezahlinstanz beim Nachweis der
Dienstnutzung eine Kontobestatigung mit kleinerem G ,,. generieren und als aktuell préa-
sentieren.
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Wird ein Konto durch Ablauf des Kontozertifikates ungultig, verliert der zugehorige Nut-
zer auch das Recht an dem eventuell noch vorhandenen Guthaben des Kontos.

Sicherheitsbetrachtungen Behauptet der Nutzer ein htheres Guthaben G . zu besit-
zen, als die Bl zugibt, so muss er dies beweisen, indem er entweder folgendes vorlegt:

1. ein gliltiges Kontozertifikat, fur das er den privaten Schlissel besitzt und eine zu dem
Konto passende, giiltige Kontobestdtigung mit dem behaupteten G ..«

oder

2. ein glltiges Kontozertifikat, fir das er den privaten Schlissel besitzt, eine zu dem Kon-
to passende, gliltige Kontobestdtigung mit einem G/, ..., ein passendes, gultiges Zertifikat,
das die Zuordnung von einer Uberweisungsnummer zu seinem Konto bestitigt und Be-
weise des Zahlungssystems, dass er eine Uberweisung in Hohe von G’ = Gmax — G

unter Angabe der Uberweisungsnummer auf das Konto der Bl getitigt hat.

Der erste Fall ist trivial. Im zweiten Fall kann die Bl nicht betriigen, da auf Grund der
vorgelegten Beweise Klar ist, dass der Nutzer mindestens ein Guthaben von G . be-
sitzt. Gleichzeitig kann auch der Benutzer nicht betriigen, da der Versuch eines mehrma-
ligen Vorlegens desselben Uberweisungsnummernzertifikats (inkl. Beweis des Zahlungs-
eingangs) durch die Verkettung von altem Kontostand und Uberweisungsnummer erkannt
wird.

3.2 JAP-Abrechnungsinstanz-Protokoll

Will der Nutzer eine Mixkaskade nutzen, authentisiert sich sein JAP gegeniber der Al mit
dem Kontozertifikat Z seines Nutzerpseudonyms und ubermittelt eine Kontobestétigung
KBN.

Mit Hilfe der Kontobestétigung kann die Al die Liquiditét des Nutzers einschatzen. Enthalt
die Kontobestdtigung einen dlteren Zeitstempel, kann die Al von der Bl einen aktuellen
Kontostand anfordern (vgl. Abschnitt 3.3).

Ist auf dem Pseudonymkonto Guthaben vorhanden, antwortet die Al mit dem ,,Kostenan-
schlag* der Mixkaskade. Dieser enthdlt Informationen (iber den Mixkaskadennutzungs-
preis (z. B. Preis pro Mixpaket) und die Lange des Bestatigungsintervalls. Dies gibt an,
nach wieviel nicht bestétigten verursachten Kosten die Al eine Bestatigung des aktuellen
Kostenstandes spatestens erwartet.

Wurde die Mixkaskade schon einmal genutzt, Gibermittelt die Al zusétzlich die vom Nut-
zerpseudonym zuletzt gesendete Kostenbestétigung

B = (ID,KN, K, Sp)

die aus der eindeutigen Kennung ID der Abrechnungsinstanz, der Kontonummer KN des
Pseudonymkontos und dem bestdtigten Kostenkontostand K des Pseudonyms bei der Al
besteht. Sp ist die digitale Signatur des Nutzerpseudonyms P (iber ID, KN und K. Mit
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der Signatur bestatigt das Nutzerpseudonym P, die Kosten K bei der Al bzw. deren Mix-
kaskade verursacht zu haben. Die Al kann mit der Kostenbestétigung B die Kosten K bei
der Bl vom Guthaben des Pseudonymkontos KN abrechnen. (siehe Abschnitt 3.3).

Der Kostenstand K ist kumulativ und gibt stets die Gesamtsumme der bei der Mix-
kaskade durch das Pseudonym verursachten Kosten an. Auf Grund der Bestétigung
von Gesamtkosten, ist ein Betrug durch Doublespending von Kostenbestdtigungen durch
die Al nicht moglich.

Wiéhrend der Dienstnutzung sendet und empfangt der Nutzer Mixpakete. Durch den tiber-
mittelten Kostenanschlag und die letzte Kostenbestatigung weil3 der Nutzer, wann er wel-
che Kostenbestatigung der Al Gibermitteln muss (Abbildung 4).

JAP Abrechnungsinstanz
Aufbau einer
konzelierten Verbindung
Authentisierung mit Authentisierung Al
Kontozertifikat Z
Kontobestatigung KBN .
> Guthabenpriifung
Kostenanschlag,

o Kostenbestitigung B, B, o .
Initialisierung der - Initialisierung der Kostenzéhler
Kostenzéhler
Mixpakete senden Mixpakete ]
und empfangen - - Mixpakete abrechnen

Kostenbestiti B
Bestétigung senden ostorbesienigane 5 - Bestétigungen priifen
~— ~
~ Mixpakete —
B  _
Kostenbestétigung B, _

Abbildung 4: Kommunikation zwischen JAP und Abrechnungsinstanz

Zur Minimierung von Ubertragungs- und Rechenaufwand wird nicht jedes Bestatigungs-
intervall durch eine signierte Erkldrung bestétigt, sondern das in [Ped97] beschriebene
Tickpayment-Verfahren genutzt. In jeder signierten Bestatigung B's ist zusétzlich der End-
wert einer Tickfolge enthalten. Eine Tickfolge ist eine Folge von Werten, die der Nut-
zer ausgehend von einem zufélligen Wert mit einer Einwegfunktion generiert und ge-
speichert hat. Der Nutzer Ubermittelt die Werte der Folge in umgekehrter Reihenfolge
als Bestdtigungen By = (h) an die Al. Die Al kann die Werte priifen, indem sie die
Einwegfunktion auf den neu erhaltenen Wert anwendet und das Ergebnis mit dem davor
erhaltenen vergleicht.
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Die signierte Bestatigung Bs wird um den Endwert heng der Tickfolge, die Lange [ der
Folge und den Tickkostenwert w erweitert, der den Wert angibt, der durch einen Tickwert
der Tickfolge bestatigt wird:

Bs = (ID,KN, K, heng, I, w, Sp)

Durch diese signierte Bestatigung Bs und einen Tickwert ~ wird ein Kostenstand K resyit
bestétigt. Dieser ergibt sich aus dem in der signierten Bestatigung Bs enthaltenen Kosten-
stand K, dem Kostenwert w und dem Wert k& < [, der fur die Anzahl der Einwegfunkti-
onsaufrufe steht, um von h zu dem Ergebnis heng zu kommen?:

Kresut = K +k-w

Sind die generierten Werte einer Tickfolge im JAP aufgebraucht, sendet er eine neue si-
gnierte Bestatigung, die den aktuellen Kostenkontostand und den Tickfolgenendwert einer
neu generierten Tickfolge enthdlt. Die alte Bestdtigung und den zugehérigen letzten Tick-
wert kann die Al lschen.

Sicherheitsbetrachtungen \ersucht der Nutzer zu betriigen, indem er keine oder ungil-
tige Bestatigungen schickt, blockiert die Al die Paketweiterleitung solange, bis der Nutzer
die gewiinschten Bestatigungen ubermittelt. Dies bedeutet, dass eine Mixkaskade in Vor-
leistung tritt. Der Nutzer erreicht im Betrugsfall damit einen Vorteil gegenuiber der Al, der
jedoch den Umfang des durch die Al gewéahlten Bestatigungsintervalls nicht ibersteigt.

Die Al kann versuchen zu betriigen, indem sie zu Beginn eine Kostenbestdtigung B sen-
det, die hohere Kosten enthélt, als durch den Nutzer bisher verursacht. Die Manipulation
erkennt der Nutzer jedoch, da diese Bestdtigung durch ihn selbst signiert sein muss. Da
neben der Al auch der JAP des Nutzers das gesendete bzw. empfangene Datenvolumen
messen kann, ist es auch nicht méglich, dass die Al Bestadtigungen anfordert, obwohl das
Bestatigungsintervall noch gar nicht voriber ist.

3.3 Abrechnungsinstanz-Bezahlinstanz-Protokoll

Die Abrechnungsinstanzen kontaktieren in kurzfristigen Absténden die Bezahlinstanz zur
Kostenbestatigungsabrechnung. In langerfristigen Intervallen, z. B. einmal im Monat, wird
die Bl von den Als zur Geldabrechnung kontaktiert.

Abrechnung der Kostenbestatigungen Die Al kontaktiert in regelméRigen Absténden
die Bl und rechnet die von den Nutzern erhaltenen Kostenbestdtigungen B ab. Dazu
Ubermittelt die Al die vom Nutzerpseudonym signierte Bestdtigung

Bs = (ID,KN, K, heng, I, w, Sp)

zuzlglich des zugehérigen zuletzt erhaltenen Tickwertes i an die BI.

List f(x) die Einwegfunktion, so gilt f*(h) = heng
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Entsprechend dieser Bestatigung wird die neue Gesamtsumme der angefallenen Kosten
Kgesamt des zugehdrigen Pseudonymkontos berechnet. Dazu wird das neue K gesamt aus
den von den anderen Als abgerechneten Kostenkontostdnden A und dem neuen durch die
Bestétigung B und dem Tickwert h bestatigten Kostenkontostand K der abrechnenden Al
berechnet:

KGesamt = Z Ki
AnschlieRend sendet die BI einen neuen Kontoschnappschuss
KSA == (ID7 |<N7 Gmax; 1”{Gesar‘nt7 K, t, SB|)
des Pseudonymkontos KN signiert an die abrechnende Al zuriick (siehe Abbildung 5).

Abrechnungsinstanz Bezahlinstanz

Aufbau einer
konzelierten Verbindung

Authentisierung Bl
Authentisierung Al 9

Nutzerbestatigung B

Bestéatigungen prifen

Kontoschnappschuss KSA erstellen

Kontoschnappschuss KSA und an Al tibermitteln

Abbildung 5: Kommunikation beim Abrechnen der Kostenbestétigungen

Mit diesem unterschriebenen Kontoschnappschuss erkennt die Bl den Kostenkontostand
K des Pseudonymkontos KN bei der Al ID zum Zeitpunkt ¢ an. Der von der Bl unter-
zeichnete Schnappschuss dient der Al als Nachweis der Dienstabrechnung.

Die BI speichert sich fiir jedes Pseudonymkonto und fiir jede Al den zuletzt bestatigten
Kostenkontostand K und die dafiir von der Al présentierten Bestdtigungen B. Mit diesen
Bestatigungen muss die Bl den Dienstnutzungsnachweis geméaR Abschnitt 3.1 fuihren.

Bei der Abrechnung besteht die Gefahr, dass das Guthaben des Pseudonymkontos nicht
mehr die erforderliche Hohe hat, um der Al die Abrechnung zu bestétigen. Der Al gehen
die Ausgaben verloren, die nicht durch das verbliebene Guthaben gedeckt sind. In diesem
Fall hat der Nutzer zwar nachweisbar betrogen, eine Schadensregulierung kann jedoch
nicht garantiert werden, da der Nutzer bei Verwendung einer anonymen Zahlungsmethode
(z. B. Prepaid-Karte) gegeniiber der Bezahlinstanz anonym bleiben kann.

Um die Gefahr eines Schadens zu verringern, sind die Kostenbestdtigungen der Nutzer-
pseudonyme rechtzeitig bei der Bl abzurechnen. Dabei gilt folgende Strategie:

Je geringer das Guthaben des Nutzers ist, bzw. je alter die Abrechnungs-
bestatigung der Bank ist, desto kiirzer ist das Abrechnungsintervall fur die
Kostenbestatigungen durch die Al zu wahlen.
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Kontostandsaktualisierung Winscht die Al einen aktuellen Kontoschnappschuss KSA
eines Nutzerpseudonymkontos, kann sie diesen von der Bl anfordern — auch ohne eine
Kostenbestatigung B des Nutzerpseudonyms abrechnen zu miissen.

Die Kommunikation verlduft analog zur Kostenabrechnung mit dem Unterschied, dass
anstelle der Kostenbestétigung B die Kontobestdtigung KBN an die BI tibermittelt wird.
Die Bl antwortet wie bei der Kostenabrechnung mit einem aktuellen Kontoschnappschuss
KSA des Pseudonymkontos.

Geldauszahlung an die Abrechnungsinstanzen Die Auszahlung von Geld durch die
Bl an die Al ID beginnt letztere durch Ubermittelung einer Liste (KN1,...,KN,) mit
Kontonummern, fiir deren Kostenkontostande (K, , - - -, Kkn,, ) Sie Geld ausgezahlt be-
kommen méchte. Die Bl iibermittelt eine Uberweisungsnummer, unter der sie die Geld-
Uberweisung durchfiihren wird sowie die Hohe des auszuzahlenden Geldbetrages.

Das Geld kann die Bl den Als mit klassischen Zahlungsmethoden tiberweisen. Als Bestéti-
gung des Geldempfangs tibermitteln die Als eine signierte Kostenauszahlungsbestétigung
KAB an die BI (Abbildung 6).

Abrechnungsinstanz Bezahlinstanz Geldinstitut

Aufbau einer
konzelierten Verbindung

.. Authentisierung Bl
Authentisierung Al 9

Kontonummerliste

Uberweisungsnummer,

Hohe d. Geldbetrages . .
Geld, Uberweisungsnummer

S~ ~—— ~ S~

~ ~ - ~
Geld, Uberweisungsnummer

Aufbau einer )
konzelierten Verbindung Authentisierung Bl

Authentisierung Al

Auszahlungsbestatigung KAB

Abbildung 6: Kommunikation bei der Geldabrechnung

Die Kostenauszahlungsbestétigung KAB ist die von der Al signierte Liste der ausgezahl-
ten Kostenkontostande der Pseudonymkonten. Leere Kostenkontostédnde sind in dieser
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Bestatigung nicht enthalten.
KAB = (ID,{KNy, Kkn, } ---s {KNy,, Kkn,, }, Sip)

ID ist die Kennung der Al, KN; ist die Kontonummer und Ky, der Kostenkontostand K
des Pseudonymkontos KN; bei der Al ID. S|p ist die digitale Signature der Abrechnungs-
instanz ID tber ID und alle tGbertragenen KN ; und Kxy,. Damit bestétigt die Al von der Bl
fuir die angegebenen Kostenstande der Pseudonymkonten Geld empfangen zu haben. Die-
se signierte Bestatigung speichert sich die Bl, bis sie eine Kostenauszahlungsbestétigung
mit hheren oder gleichen Kostenstdnden der Pseudonymkonten von der Al erhilt.

Die Al Ubermittelt bei der nachsten Geldauszahlung der Bl eine neue Bestatigung der
verrechneten Kontostande. In der neuen Bestédtigung missen alle Konten der Vorgénger-
bestétigung enthalten sein, damit die BI die vorherige Bestétigung ldschen kann.

Sicherheitsbetrachtungen Betriigt eine Al, indem sie Geld von der BI fiir nicht erbrach-
te Leistungen erhalten will, so hat die Al zwei Mdglichkeiten, dies zu versuchen:

1. Sie versucht, Kostenbestdtigungen fiir nicht erbrachte Leistungen abzurechnen. Dabei
kann sie jedoch nicht die Bestétigungen Bs félschen, da diese durch den Nutzer signiert
sind. Eine Al kann auch keinen Tickwert h berechnen, so dass f!(h) = heng gilt. Dies
beruht auf den Eigenschaften der zugrundeliegenden Hashfunktion f.

Versucht die Al mehrmals die selbe Kostenbestdtigung B abzurechnen (Doublespending),
so wird dies durch die Bl erkannt, da die Kosten K kumulativ gefiihrt werden und nach
der ersten Abrechnung von B somit bei der Bl ein grofReres K gespeichert ist, als in der
Bestatigung B angegeben.

2. Die Al versucht, bei der Geldauszahlung zu betriigen. Dabei kann sie nicht einfach
beliebige Kosten K angeben, da die Bl nur Kontoschnappschiisse KSA akzeptiert, die von
ihr zuvor digital signiert wurden. Auch das mehrmalige Abrechnen wird erkannt, da die Al
der BI bestdtigen muss, fiir welche Kosten sie bereits Geld erhalten hat. Diese Bestétigung
speichert sich die BI. Verweigert die Al das Senden der Bestétigung, so kann die Bl mit
Hilfe von durch das Zahlungssystem generierten Beweisen gegeniiber Dritten belegen,
dass sie fr die abgerechneten Kosten bezahlt hat. Damit hat die Al betrogen.

Versucht die Bl zu betriigen, indem sie der Al die Bezahlung angefallener Kosten bzw.
das Senden von Kostenbestatigungen verweigert, so kann die Al mit den von der Bl bzw.
den Nutzer in der Vergangenheit zugesandten Bestdtigungen gegenuber Dritten die ihr
zustehende Bezahlung nachweisen.

4 Zusammenfassung und Ausblick

Es wurde ein Abrechnungssystem fiir einen Anonymisierungsdienst vorgestellt, das sich
im Gegensatz zu den bekannten Verfahren mit heute verfligharen Bezahlmdglichkeiten
umsetzen l&sst. Durch die Verwendung von digital signierten Belegen wird Schutz vor Be-
trug fiir jede beteiligte Partei erreicht. Da die Guthaben und angefallenen Kosten jeweils
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nur kumulativ gefiihrt werden, werden Probleme mit Doublespending bzw. einer umfang-
reichen Speicherung von bereits abgerechneten Quittungen vermieden.

Das vorgeschlagene System wird momentan implementiert und in den vorhandenen An-
onymisierungsdienst JAP integriert. AnschlieBend soll eine Evaluierung (ein ,,Proof of
Concept*) durchgefilhrt werden. Dies wird unter Beteiligung der ,echten* Nutzer des
Dienstes geschehen (allerdings zunédchst unter \Verwendung von ,,Spielgeld”).
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